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6.6 Übungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 110

7. Public-Key Verschlüsselung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111
7.1 Die Idee . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 111
7.2 Das RSA-Verfahren . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 112

7.2.1 Schlüsselerzeugung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 113
7.2.2 Verschlüsselung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 113
7.2.3 Entschlüsselung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 115
7.2.4 Sicherheit des geheimen Schlüssels . . . . . . . . . . . . . . . . . . 116
7.2.5 RSA und Faktorisierung . . . . . . . . . . . . . . . . . . . . . . . . . . . 118
7.2.6 Wahl von p und q . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119
7.2.7 Auswahl von e und d . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 119
7.2.8 Effizienz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 120
7.2.9 Multiplikativität . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 122
7.2.10 Verallgemeinerung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 122

7.3 Das Rabin-Verschlüsselungsverfahren . . . . . . . . . . . . . . . . . . . . . 123
7.3.1 Schlüsselerzeugung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 123
7.3.2 Verschlüsselung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 124
7.3.3 Entschlüsselung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 124
7.3.4 Effizienz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125
7.3.5 Sicherheit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 125
7.3.6 Eine Chosen Ciphertext-Attacke . . . . . . . . . . . . . . . . . . . . 126

7.4 Diffie-Hellman-Schlüsselaustausch . . . . . . . . . . . . . . . . . . . . . . . . 127
7.4.1 Diskrete Logarithmen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 127
7.4.2 Schlüsselaustausch . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 128



XII Inhaltsverzeichnis

7.4.3 Sicherheit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 129
7.4.4 Andere Gruppen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 130

7.5 Das ElGamal-Verschlüsselungsverfahren . . . . . . . . . . . . . . . . . . . 130
7.5.1 Schlüsselerzeugung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 130
7.5.2 Verschlüsselung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131
7.5.3 Entschlüsselung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131
7.5.4 Effizienz . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 131
7.5.5 ElGamal und Diffie-Hellman . . . . . . . . . . . . . . . . . . . . . . . 132
7.5.6 Parameterwahl . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 132
7.5.7 ElGamal als randomisiertes Verschlüsselungsverfahren . 133
7.5.8 Verallgemeinerung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 133
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12.4 Übungen . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 195

13. Identifikation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 197
13.1 Paßwörter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 197
13.2 Einmal-Paßwörter . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 199
13.3 Challenge-Response-Identifikation . . . . . . . . . . . . . . . . . . . . . . . . 199

13.3.1 Verwendung von symmetrischer Kryptographie . . . . . . . 199
13.3.2 Verwendung von Public-Key-Kryptographie . . . . . . . . . . 200
13.3.3 Zero-Knowledge-Beweise . . . . . . . . . . . . . . . . . . . . . . . . . . 200
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